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 De gebruiker moet zich in de praktijkuitoefening en bij het verstrekken van informatie uit Erasmus MC-

informatiesystemen aan derden houden aan de bestaande wettelijke richtlijnen (zoals onder meer vastgesteld 
in de Wet Bescherming Persoonsgegevens, de Wet op Geneeskundige Behandelovereenkomst en de Wet 
Computercriminaliteit en de uitwerkingen daarvan voor het Erasmus MC). 

 Door gebruik te maken van de voorzieningen van het Erasmus MC voor externe toegang verklaart de 
gebruiker de voorwaarden vastgelegd in deze Gedragscode, die hem/haar vooraf wordt uitgereikt, te 
aanvaarden. 

 De gebruiker zal bij de uitoefening van zijn werkzaamheden voor Erasmus MC, en zeker bij externe toegang 
tot de Erasmus MC-informatiesystemen, de grootst mogelijke zorgvuldigheid in acht nemen en zich onthouden 
van gedrag dat afbreuk doet aan het vertrouwen in de organisatie waarvoor hij/zij werkzaam is. 

 De gebruiker zal bij het gebruik van informatie de grootst mogelijke zorgvuldigheid betrachten. Dit houdt in dat 
de gebruiker maatregelen neemt om te voorkomen dat derden informatie te zien krijgen, die niet voor hen 
bestemd is. Er wordt vanuit gegaan dat minimaal de volgende maatregelen genomen zijn om dit te bereiken: 

o De verbinding tussen de PC van de gebruiker en het lokale netwerk waarin deze PC zich bevindt, 
moet verbroken worden zodra de VPN tunnel met het Erasmus MC actief is. Dit is de standaard 
instelling van de door het Erasmus MC geleverde VPN software. 

o Een screensaver met wachtwoordmechanisme moet zijn geïnstalleerd en bij kortdurende afwezigheid 
worden gebruikt. Bij langdurige inactiviteit of afwezigheid moet de PC worden uitgezet. 

o Derden mogen niet mee (kunnen) lezen. 
o Een actueel anti-virusprogramma moet actief zijn op de PC. Vereist is dat dit programma altijd is 

voorzien van de laatste updates 
o Wanneer bij het verkrijgen van externe toegang en/of inloggen wordt gevraagd om een wachtwoord 

mag dit niet automatisch worden opgeslagen op de PC. 
o Er moet een zodanige toegangscontrole op het aangesloten systeem van de externe organisatie zijn, 

dat deze kan garanderen dat alleen die gebruikers, die daartoe bevoegd zijn, de systemen of data 
kunnen gebruiken, terwijl de toegang aan onbevoegde personen wordt ontzegd. Deze garantie wordt 
door aanvaarding van deze voorwaarden aan Erasmus MC gegeven. 

 De gebruiker zal al hetgeen redelijkerwijs van hem/haar mag worden verlangd, doen om de vertrouwelijkheid, 
integriteit en beschikbaarheid van de gegevens die aanwezig zijn op de voor hem/haar toegankelijke Erasmus 
MC-informatiesystemen te waarborgen. 

 De gebruiker zal alle informatie uit de Erasmus MC-informatiesystemen als vertrouwelijk beschouwen. 
 De gebruiker zal alle (vermeende) beveiligingsincidenten, die hem/haar ter kennis komen, waaronder in ieder 

geval verlies of vermissing van het token, direct melden aan zijn/haar leidinggevende. De leidinggevende 
wordt geacht passende maatregelen te treffen ter voorkoming van herhaling en het voorgevallene (mede ten 
behoeve van de statistiek) onmiddellijk te melden aan de Servicedesk IT van het Erasmus MC. Deze is 
bereikbaar onder telefoonnummer 010-47044442. Daarnaast moet de melding ook per e-mail worden 
verzonden naar ict.servicedesk@erasmusmc.nl onder vermelding van het onderwerp:  “Beveiligingsincident 
externe toegang”.  

 De gebruiker zal een wijziging van zijn gegevens (bijv. mailadres) per mail doorgeven aan de bovengenoemde 
adressen. 

 De gebruiker zal alleen voor zover het noodzakelijk is voor de uitvoering van zijn/haar werkzaamheden 
gebruik maken van de Erasmus MC-informatiesystemen. Het gebruik van de bevoegdheden is 
werkgerelateerd en de bevoegdheden mogen niet voor andere doeleinden worden gebruikt. 

 Elke gebruiker heeft specifieke bevoegdheden gekregen. De gebruiker mag deze bevoegdheden niet door 

anderen laten gebruiken. 

 De gebruiker is verplicht alle redelijke voorzorgsmaatregelen te treffen ter voorkoming van diefstal van 

apparatuur, media en/of token en ter voorkoming van het aansluiten van ongeautoriseerde apparatuur. 

 De gebruiker zal bij het beëindigen van de werkzaamheden ten behoeve van het Erasmus MC het aan 

hem/haar uitgereikte token inleveren bij de Servicedesk IT van het Erasmus MC. 

 Het account voor externe toegang wordt automatisch, zonder u hierover te informeren,  verwijderd wanneer u 

uw account voor een onafgebroken periode van 6 maanden niet gebruikt.   
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